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第３回第３回

情報セキュリティ政策会議の議題全体像（第情報セキュリティ政策会議の議題全体像（第11回～第回～第33回）回）

「第１次情報セキュリティ基本計画」

情報セキュリティ基本問題委員会情報セキュリティ基本問題委員会
第１次提言第１次提言

（（20042004年年1111月月1616日）日）

情報セキュリティ基本問題委員会情報セキュリティ基本問題委員会
第２次提言第２次提言

（（20052005年年44月月2222日）日）

重要インフラ政府機関

◆情報セキュリティ対策の統一的な基準
を示し、ガイドライン群を作成

政府機関 重要インフラ企業・個人

重要インフラの情報セキュリ
ティ対策に係る基本的考え方

政府機関統一基準
（2005年項目限定版）

・対策強化に関する政府基本方針
・政府機関の統一基準

◆国民のリテラシー向上等への取組み
◆新たに登場してきた脅威への対策 等

◆総合的な監視・警戒態勢の構築 等

◆「重要インフラのサイバーテロ対策に係る特別
行動計画」の改定に向けての検討

早期に着手すべき政府統一的・横断的課題
＜当面の課題への対応＞

「第1次情報セキュリティ基本計画」（案）の
骨子と方向性 ・重要インフラの対象範囲等の見直し

・セキュリティ水準向上のための具体的対策

基本計画の方向性

政策会議決定（2005年7月14日）

◆「安全基準等」の指針を策定 等
第１回第１回

(7/14)

(9/15)

(12/13)

第２回第２回

政府機関統一基準
（2005年12月版(全体版初版)） ・「新たな官民連携モデル」の構築

・「情報セキュリティ先進国の実現」
・内閣官房を中心に全主体が参加

重要インフラ分野への対策

今年度からＰＤＣＡサイクルを実施

最終決定

パブコメ案の決定

各分野にて策定・見直し

・安全基準等
・情報共有体制の強化
・分野横断的な演習 等

行動計画

「安全基準等」の策定・
見直しの支援

指針

今年度から開始
毎年評価・検証を実施

パブコメ案の決定最終決定

パブリックコメント
（本年1月末頃最終決定予定）

年度計画の策定

パブリックコメント
（本年1月末頃最終決定予定）

・項目限定版に項目追加・規程充実
・パブリックコメント結果の反映

パブリックコメント実施

情報セキュリティ問題を俯瞰した中長期の戦略

○ｾｷｭﾘﾃｨ文化専門委員会
○技術戦略専門委員会

による報告書（2005.11.18） ○重要インフラ専門委員会
における検討

（案）
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第第11次情報セキュリティ基本計画（案）次情報セキュリティ基本計画（案）の全体像の全体像
～新しい官民連携モデルの構築による情報セキュリティ先進国への進展～～新しい官民連携モデルの構築による情報セキュリティ先進国への進展～

○情報セキュリティ問題全般に関する中長期計画（「全体工程表」）として、１）我が国が情報セキュリティ
問題に取り組む際の基本理念と、２）重点政策の方向性を提示。

○２００６年度から２００８年度までの３ヵ年計画として策定。２００６年度から、本計画に基づいた年度ごと
の推進計画を策定。

基本理念基本理念

１ 経済国家日本の基盤としての情報セキュリ
ティ

２ 安全・安心を求める、より良い国民生活実
現のための情報セキュリティ

３ 新たな安全保障確保の観点からの情報セ
キュリティ

◆我が国の経済基盤（商取引）の１／４はＩＴに依存

◆８０００万人のインターネットユーザを抱える世界最大のブ
ロードバンド大国

◆災害対策等安全・安心に対する国民ニーズの高まり

◆ＩＴに起因する新しい安全保障への脅威と、我が国の「強
み」の再認識

＜捉えるべき視点＞

「情報セキュリティ先進国」への進展

【政府機関】：すべての政府機関が「政府機関統一基準」が求める水準の対策を実施 【重要インフラ】：ＩＴ障害の発生を限りなくゼロに。

【企業】：企業における情報セキュリティ対策の実施状況を世界トップクラスの水準に 【個人】：「ＩＴ利用に不安を感じる」とする個人を限りなくゼロに

目指すべき姿目指すべき姿

今後３年間の取組み今後３年間の取組み

官民の各主体が適切な役割分担を果たす「新しい官民連携モデル」の構築

～ 内閣官房情報セキュリティセンター（ＮＩＳＣ）を中心に、全主体が参加して実行 ～



3

第第11次情報セキュリティ基本計画（案）次情報セキュリティ基本計画（案）－－今後今後33年間の重点政策年間の重点政策－－

◆政府機関統一基準に基づい
た各省庁の評価

◆サイバー攻撃等への緊急対
応能力の強化

◆情報共有・分析機能の整備
◆重要インフラ連絡協議会の
設置

◆分野横断的な演習、相互依
存性解析の実施

◆政府調達における入札条件の
整備

◆情報セキュリティ監査等第三
者評価制度の活用推進

◆ コンピュータウィルス等への対
応体制の強化

政府政府機関機関・地方公共団体・地方公共団体 重要インフラ重要インフラ 企業企業 個人個人

政府機関統一基準 重要インフラ行動計画

◆情報セキュリティ教育の推進
◆ 「情報セキュリティの日」の創
設等広報啓発の強化

◆ユーザーフレンドリーなサービ
スの提供等の環境整備

◆政府が活用することを前提とした技術開発実施
◆ 「グランドチャレンジ型」技術開発の推進

役
割

今
後
3
年
間
の

主
な
重
点
政
策
①

（４
領
域
）

情報セキュリティ技術戦略の推進 情報セキュリティ人材の育成確保

◆国際的な安全・安心の基盤づくりへの貢献
◆我が国発の国際貢献

国際連携・協調の推進

◆サイバー犯罪の取締り強化及び関連基盤整備
◆サイバー空間の安全性向上のための技術開発

犯罪の取締り、権利利益の保護救済

◆多面的・総合的能力を有する実務家の育成
◆情報セキュリティの資格制度を体系化

情報セキュリティ対策の「ベ
ストプラクティス」へ

国民生活・社会経済活動の基
盤としての安定供給の確保

市場に評価される情報セキュリ
ティ対策の実施

ＩＴ社会の担い手としての
意識の向上

各省庁による施策 各省庁による施策

○全主体が適切な役割分担を果たす「新しい官民連携モデル」の構築に向けて、今後３年間、政府は

「第１次情報セキュリティ基本計画」に基づき、各種対策を強化。

【個別設計図】

今
後
３
年
間
の

主
な
重
点
政
策
②

（
横
断
的
事
項
）
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各府省庁各府省庁

策定・導入

運用見直し

評価

「政府機関統一基準」（個別設計図①）「政府機関統一基準」（個別設計図①）

○政府機関全体としての情報セキュリティ水準の向上を図るための「個別設計図」として、「政府機関
の情報セキュリティ対策のための統一基準」を策定。

○各政府機関は本基準を踏まえて対策を実施し、内閣官房情報セキュリティセンター（NISC）が対策
実施状況を検査・評価。その結果に基づき、情報セキュリティ政策会議が改善を勧告。

情報セキュリティ政策会議情報セキュリティ政策会議

内閣官房内閣官房
情報セキュリティセンター情報セキュリティセンター

（（NISCNISC））

・政府機関統一基準の策定
・各府省庁の評価結果に
基づき改善を勧告

・政府機関統一基準
に基づき、省庁対策
基準の見直し

対策実施状況の
検査・評価

NISCが各府省庁の対策実
施状況を検査・評価し、その
結果を情報セキュリティ政策
会議が改善を勧告する。

(ここが足りない、不十分である)
（現在）

省庁対策基準省庁対策基準

（今後）

省庁対策基準省庁対策基準
甲省庁

甲省庁

情報セキュリティ対策の不備

政府機関統一基準に
準拠した見直し

① 政府機関統一基準による省庁対策基準
の補完

現在の
最低水準

② 各府省庁の情報セキュリティ水準の向上
（現在）

（今後）

より高い
水準を確保

A省庁 B省庁 C省庁 D省庁 E省庁 F省庁

A省庁 B省庁 C省庁 D省庁 E省庁 F省庁

水準の底上げ

最低限
求められる
水準

情
報
セ
キ
ュ
リ
テ
ィ
水
準

情
報
セ
キ
ュ
リ
テ
ィ
水
準

政府機関統一基準に
準拠した見直し

策定・導入

運用見直し

評価

政府機関統一基準
各府省庁が最低限採るべき
情報セキュリティ対策を定め
たもの。

改善勧告



5

「重要インフラ行動計画」（個別設計図②）「重要インフラ行動計画」（個別設計図②）

○我が国の重要インフラ（１０分野；情報通信、金融、航空、鉄道、電力、ガス、政府・行政サービス、医療、水道、
物流）横断的な情報セキュリティ水準の向上を図るための「個別設計図」として、「重要インフラの情
報セキュリティ対策に係る行動計画」を策定。

○１）サイバー攻撃のみならず２）非意図的要因、３）災害に起因する、「ITの機能不全が引き起こす
サービスの停止や機能の低下等」（IT障害）から重要インフラを防護。

③相互依存性解析

重要インフラ連絡協議会

政府

分野B

情報共有・
分析機能

分野C

情報共有・
分析機能

②情報共有体制

情報の流れ情報の流れ

解析結果を反映解析結果を反映

情報共有・
分析機能

IT障害発生時の対処能力の強化

行動計画によって構築される
新しい体制（４つの柱）

分野B分野A

総合的な検証と改善

平時からの対策の強化

①安全基準等

④分野横断的演習

相互依存性解析等に基づき
行動計画の実効性を検証

IT障害に関する情報を、官民
連携して適切に共有

分野に起こりうる脅威、IT障
害の他分野への波及を解明

重要インフラ事業者が情報セキュリ
ティ対策を自己検証するための基準

①安全基準等
２００６年 内閣官房にて指針策定
２００６年９月を目途に各分野にて安全
基準等の策定・見直しを努力

②情報共有体制
２００６年度末までに、各分野にて情報
共有・分析機能を整備（医療、水道、物
流は整備に関する基本的合意を２００６
年度末までに完了）

③相互依存性解析
２００６年度 内閣官房にて試行を開始

④分野横断的演習
２００６年度 内閣官房にて「研究的演
習」、「机上演習」を実施
２００７年度 内閣官房にて「機能演習」
を実施

本行動計画の実施により、
官民が連携した、新しい重要
インフラ防護体制の構築へ


