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競争評価中間報告」に対する見解
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発言要旨
•主に「サイドローディング」を中心に •中間報告の技術面の問題点 •国民を不安にさせた記述 •現に起きている実害 •セキュリティ上の必須要件 •サイドローディングはアプリ審査が前提 •ストア審査の意義はマルウェア対策だけではないこと •今後の議論のあり方 •アプリ審査、ストアの自由化は意味をなすのか •ストアからダウンロードの意義 •競争化の介入が筋悪技術をのさばらせるおそれ
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国民を不安にさせた記述
•特に「サイドローディング」に係る部分 •パブコメに多くの意見、不安視するニュース・コラム多数 •中間報告の記載ぶりに原因 •セキュリティ確保に見通しがないまま義務化を提示
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•一方的な記載ぶり •セキュリティ警告が無用であるかのような業者側主張をそのまま掲載
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•中間報告の評価自身もセキュリティ軽視と評せざるを得ない •競争政策としてはセキュリティ警告なしのインストールに行き着く？
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現に起きている実害
•ボタン押したら即アウトなワームアプリが現に蔓延 •設定方法まで指定してくるワームに 

さえ被害が出ているのに、 
警告なく実行されるようにせよと？ 

•20年前の「署名済みActive X 
コントロール」に戻れと言うのか？

6

https://twitter.com/NaomiSuzuki_/status/1409395758449627137



一般財団法人 情報法制研究所

セキュリティ上の必須要件
•サイドローディングはアプリ審査が前提 •審査済みを示すデジタル署名を付せば、どこからダウンロード

するかは自由にできる 
•署名するのは審査実施者、取り消し可能にする設計も可能 •ストア以外の任意のWebサイトからのダウンロードも可能にできる •しかし必要なのか？ •アプリの説明表示を強制できなくなる問題はある •アプリ審査と提供場所の分離が可能に •分離のパターン •審査はこれまで通りで、提供場所を自由化する方法 •審査基準はこれまで通りで、審査の実施者を自由化する方法 •審査基準から自由化する方法 •うまく回るのかは知らないが •消費者がストアの違いを識別できるかなどの問題
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審査の意義
•アンチウイルスソフトでスキャンすればOK ではない •同一マルウェアの拡大は防げるが、最初の何割かはすり抜ける •「セキュリティ審査」だけではない •いわゆる「プライバシー」に配慮したアプリであること •個人データ送信が妥当であるアプリ •個人データ送信に際して適切な説明があるアプリ •安心できる機能に限定すること •機能自体に対する審査 •コンテンツに対する審査も •アプリ広告のあり方を統制する方向性 •審査基準の多様性は良いことなのか？ •コンテンツに対する外国からの文化的強制の問題
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関連する記述
•「アプリ配信技術」が前記を意味していた可能性？ 

•なお、「デバイス自体のセキュリティ保護機能の向上」で解決すること
はない（セキュリティだけが問題なのではない） 

•CMA最終報告は前記に相当することに言及
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自由プログラム原理主義
•自由なプログラム利用という思想があるが •それは強者の論理 •自らその自由を選ぶのは結構だとして、一般利用者にそれを強制する

（アプリ提供者が）ことになってはならない 

•全てのコンピュータでその自由が失われる世界は私も嫌だが、
電話等のデバイスに限ってその自由がないのは妥当 
•いわゆる「脱獄」の是非
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今後の議論のあり方
•アプリ審査、ストアの自由化は意味をなすのか •審査の実施だけ自由化した場合、競争で価格は下がるのか？ •審査基準を変えずにストアを自由化した場合、ストアを運営し

たい事業者は出てくるのか？ 

•審査基準を緩めることを許す場合、ストアを運営したい事業者
は出てくるのか？ 

•審査基準が異なるストアが複数となり、利用者は1つのストア
を使うことになる場合 
•アプリ開発者は、それぞれのストアに登録する必要が生じる •それぞれで審査費用を払うことになってコストは増加するのでは？ •利用者が複数のストアを利用せざるを得なくなる場合 •ストアごとの審査基準を理解して利用の可否を決められるのか？ •ゲーム機にもサイドローディングを強制することに？ 
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•ストアからダウンロードの意義 •説明の強制 •利用するデバイス機能・データについての説明 •サイドローディング（任意Web）ではこれができなくなる •総務省消費者行政課の施策と矛盾しているのでは？ •スマートフォン・プライバシー・イニシアティブ（2012年～） •10年かけて改善されてきたところなのに •競争化の介入が筋悪技術をのさばらせるおそれ •技術者として筋の良い/悪い技術というものがある •不幸にして、筋の悪い技術が蔓延って無くならないという事態が起きる •強力なプラットフォーマーがこれを一掃するという事案があった •例えば、Flashプレイヤーの追い出し •PWA（Progressive Web Apps）の追求は筋良なのか？ •セキュリティ・プライバシーリスクの高いAPIの制限の件 •競争当局に技術を見極める覚悟があるのか？
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